Xalqimizin gox giymatli bir deyimi var: “OHA” VAR DAGA QALDIRAR, “OHA” VAR DAGDAN
DUSUR®SR’. Xalq yazicisi Mirze ibrahimovun “Béyiik dayaq” eserinds islotdiyi bu ifade
gostaetit ki, xalqimiz sézin kasaerini, insan davraniglarina tasirinin na gadar shamiyyatli
oldugunu gadim zamanlardan bilirdi.

Xristian dini doktrinasini formalasdiranlar da incilin baglangicinda, “Yshyanin xos xebaerinde
(yevageliya)”, ilk aya olaraq deyir: -“Baslangicda kalam var idi ve kalam Allahda idi, kelam
6z Allah idi".

informasiyanin giicii ve tesirliliyi barads geyd olunanlari bizimle yanasi, bu sahani
arasgdiranlarin hamisi bilir. Miladdan énce V yuzillikde yagsamig Cin matefekkiri Sun Dzi
6zunun “Muhariba senati” kitabinda da informasiya alatlerinin tesirliyini geyd edir.
Texnologiyalarin inkisafi ila bu alatlarin sayi ¢oxalir, gesidi geniglanir ve tesirlilik derecedi do
artir.

ABS$-da informasiya Tahllkasizliyi (Uzra birlegsmis komissiya 1923-cli ilin fevralindan
yaradildi. 1994-cli ile goder bu komissiya faaliyyatini tehlil ederak bela naticoya galmisdir ki,
informasiya sistemlarina va sabakalarina “soxulmagq “- XXI| asrda tahllkasizliys an ciddi
gorxudur va melumatlarin 6turtimasi sebekalari gelecayin doyus meydanina gevrilir.

informasiya silahini, onun tetbiq olunma strategiyasini ve taktikasini hale digqgetle
arasdirmagq lazim galacak, mudafis ve hiicum zamani bu silah"elektron stirati ile" istifade
edilacak. Informasiya texnologiyalar bir gille de atmadan geosiyasi bohranlari yaratmaga,
eleca do hall etmays imkan yaradacaq. Milli tahllkasizliyin temin olunmasi siyasati ve onun
hayata kecirilmasi prosedurlari informasiya miharibalerinin apariimasi imkanlarinin
mudafiesine ve ABS-a qarsi duran dovlstlar terafinden bele miharibalerin apariimasini
gadagan etmak Ugiln “butln lazimi saraitin yaradilmasina yonaldilmalidir”.

Informasiya Muharibasinin hazirlanmasi ve aparilmasi strategiyasini islayib hazirlamis ABS
in silahli gqlivvelerinin biitiin névlerinde IM-nin apariimasi iizre ixtisaslasdiriimis mearkazler
foaliyyat gostarir. ABS harbi hava quvvaleri informasiya doyus harakatlari merkazi Texas
statinda, ABS ordusunun yerusti informasiya doéyus harakatleri xidmati Virciniya statinda
yerlasir. Bununla yanasi, Pentagonda har bir ordu néviniin bu problematika Gzrs is¢i qrupu
var.

ABS silahli glivvelerinin nizamnamasinds ve normativ senadlerinde iM-nin apariimasi
prinsipleri ve Usullari 6z aksini tapir. ABS silahli glivvalerinin biitiin névlerinds IM-nin
aparilmasi Ug¢in xUsusi bélmalar yaradilmis ve xUsusi zabit vezifsleri ayriimisdir. Butlin harbi
maoktoblorde iIM-nin apariimasi tizre xiisusi kurslar acilmis ve iM-nin apariimasi magsadile
mitaxassisler hazirlanir ki, 1995-ci ilde mazunlarin ilk buraxilisi olmusdur. Hemin ilden
baslayaraq ABS silahli quvvelarinds bu problematika tzre telimler ve gerargah oyunlari
kegirilir.

ABS hokiimatinin himayaesi altinda iM-nin aparilmasi izre bes beynslxalq konfrans
kegirilmisdir. Milli informasiya infrakstrukturunun har il tekmillasdiriimasi tizra tadbirler
g6ralur. ABS hékumati nimayandaslarinin giymatlandiriimasina gdra burada toplanan
informasiyalarin 80 faizi maxfi va o cimladan mihim vacib olanlardir.



1998-ci ilin fevralinda Klinton adminstrasiyasi ABS arazisinds yeni kefiyyot xarakterli yeni
internet sebokesi (Next Generation Internet) yaradilmasi layihasini genisloendirmek hagqinda
gerar gabul etdi. Informasiya silahinin yeni névlerinin hazirlanmasina va onlarla milli
strukturlarin zanginlagdirilmasina xarclar har il artirilir. Ekspertlorin reyina gors, bu magsada
yoénaldilan maliyys vasaitinin hacmi 1994-cl ilds raket-nlve va kosmik programlara sarf
olunan xarclerin hacminden artiq idi.

Noahayst miiayyenlasdirek, nadir informasiya miiharibasi, informasiya taecaviizii? informasiya
aletlari na sakilda tasirli olur va bu bizim Gglin na gadar tahliikalidir?

Hakimiyyatde olan bir sosial grupun digarlarini geyri-askar, bir cox hallarda manipulyasiya
edilmis biliklerin dévriyasina asaslanan miayyan Usullar va vasitaler mévcuddur. Bu
prosesda sosial, milli, dini gruplar arasinda global serhadsiz makanda fealiyyat gdsteran
elektron KiV va sosial platformalar aparici rol oynayir.

informasiya tecaviiziinii heayata kegirenler KiV sahasinds transmilli korporasiyalar,
beynalxalq yenilikler agentliklari ve informasiya magnatlardir. Bu magsadla bitin mdvcud
olan platformalardan istifade olunur ve bdylk maliyse vasaiti serf edilir. Son 20-30 ilds bu tip
muassisalarin sayi artmaqdadir.

informasiya tecaviiziiniin aninda tesirliyi hagqinda diisiinenler sadslévdiiler. Tecaviiz
tadrican bas verir ve ilk hafav maqgsad auditoriyasinin psixoloji tasir altina salmaqdir.
informasiya-psixoloji tasirin menbalerina asagidakilar aiddir:

-ddvletin ve geyri-dovlat qurumlarinin kitlavi informasiya vasitelari (nasrler, radio, televiziya,
informasiya va reklam agentliklari, bloger ve sosial sebaka spikerlari);

-ictimai rayin formalagsmasina, sosial siyasi shamiyyatli informasiyalarin manipulyasiyasina
tosir gostaron siyasi partiyalar, harakatlar, va muxtelif informasiya kanallari.

informasiya miiharibslerinin magsadi ham daxili, hem ds xarici siyasetin maqgsadi ils tst-liste
dusur ve ilk addimlar informasiyanin monitoriginden ve onun korreksiyasindan ibaratdir.
informasiya miiharibasi aparilmasinin asagidaki Gsullarini géstarmak olar:

1. Reklam. (Boyuk maliya bazarina malik fealiyyet sahasi olaraq)

2. informasiyanin pargalanmasi. Bu faaliyystin naticesinde askar hadisslerin xirda hissalerle
gosterilmasi va bas verenlarin tahlil olunmasi sananasi misahids edilir. Bu zaman bas
veranlori gostarmak, garsiligh slagali, garsiligli teminath real faktlarin tesadufi hadisalerle
yaxud suni realligla evaz edilmasi isteklori aydin segilir.

3. Yeniliyin hayata kegiriimasinda informasiya fragmentinin alde edilmasi ve 6tirilmasi.
Yeniliyin hazirlanmasi dévrinda bas veranlarin ehamiyyatini giymatlondirmak mumkun deyil,
ona gore informasiya sensasiya elementlori vo malumatin aniliyi ile giymatlidir.



4. informasiyanin slde edilmasi yolu ils inisiativin slde edilmasi. Magsad-6z 6lkasinin
ahalisine yaxud butlin diinyaya 6zline sarf edan, ragibins ise sarfali olmayan sakilde teqdim
etmokdir.

5. Silahin geyri-enanavi ndvlarindan istifade etmak, nazarsatdan ¢ixmig ahali kitlasine
tasirdan tutmus rabita-kommunikasiya vasitalarinin, harakatin ve enerji manbalarinin siradan
cixarilmasina gadar hallari shats edir.

Qeyd edsk ki, informasiya muharibasi tesevvir edildiyi gader de birmanali deyil. Svvala,
informasiya- psixoloji tasirin neqativliyini, informasiya yaxud psixoloji miharibanin apariimasi
prosesini avvalcaden giymatlendirmak gatindir. ikinci, eger miiharibe aparilirsa sifarisgi
kimdir? Uglincii, eager miiharibe yaxsi teskil olunubsa, maglubiyyst derhal bas veracokmi?
Ona gora da ddvlatin vezifesi-informasiya tecavizinin daf edilmasi UGsullarini
miayyenlasdirmak ve mlvafiqg addimlar atmaqdir. Psixoloji mihariba geraitinde ddvletin
informasiya siyasetinds asas funksiyasi-cemiyyati neqgativ informasiya ile psixoloji tasirlarden
gorumagqdir. Bu siyasat 6ziinds iki asas cahati birlosdirir:

- informasiya-psixoloji miharibaye garsi durmag;
- informasiya-psixoloji miharibanin idare olunmasini tamin etmak.
Bela bir durumda, qarsidurma konsepsiyasi asagidakilari nazards tutur:

- Birincisi, informasiya psixoloji muharibe mudafia olunan sistema munasibatde xarici
faktordur ve biz bu tezahiriin meydana ¢ixmasi sababina tesir gdstara bilmaerik, ¢linki bu
proses mudafie olunan sistemin xaricinde bas verir;

- Ikincisi, biz miiharibays qarsi durarken hamin informasiya-psixoloji tecaviiz konfliktin
formalasmasina sabab olur va inkisafin ganunauygunlarina mane olur. Konfliktin bir
marhalaedan digerina ke¢gmasi saraitini dayisirik, onun normal tekamul suratini pozurug.
Prinsipca, masalaya bu clr qarismagq siyasi konflikt kimi psixoloji miharibanin axinini poza
bilir;

- Uglinclist, har yeni informasiya-psixoloji konflikti miidafis olunan sistem Ugiin yeni
tohlikadir. Konfliktlar ne qader ¢ox bas verirsa, tohliike de o derace goxalir.

Qarsidurma konsepsiyasinin asas ¢atismazligi ondadir ki, qarsidurmanin magsadi -
informasiya psixoloji konflikti onun bas verdiyi yerde aradan galdirmaq, yaxud
lokallagdirmaqdir. informasiya siyasi konfliktlerin goxlugu seraitinde algatmaz olur. Siyasi
konflikte garsi mibarizeysa baslayarkan tezahuriin 6zt ile deyil, yeni sosial
tozah(riin-psixoloji miiharibenin ayri-ayri tezahiirleri ile miibarize aparilir. informasiya
siyasetinda psixoloji miharibani idareetmoa konsepsiyasi bels bir baza asasindadir ki,
nayasa qalib galmak mumkuln deyilsa, onda onu teskil etmak va ona basciliq etmak lazimdir.

informasiya-psixoloji miiharibenin idare edilmasi xarici siyasi tosir alatlorinin kdmayi ilo
muharibanin sistem 6zalliyini secilmis istiqameate deyismak faaliyyatidir. Dovlst informasiya
siyasati sisteminda informasiya-psixoloji muharibanin idare olunmasi xususi garaitlarde
hakimiyyat organlari fealiyyatinin ¢ox vacib kateqoriyasidir.



Psixoloji miharibanin idare olunmasi konsepsiyasi garsidurma konsepsiyasi magsadlaring
catmaga imkan verir. ©ger miharibani idare etmak mimkiindirsa, onda, cemiyyatin siyasi
meydaninda bels konfliktlerin az ve ya ¢ox olmasindan asili olmayaraq, ictimai sabitlik Ggln
eloe do prinsipial deyil. Haradasa bu clr konflikt bas verirsa, o darhal dévlet tenzimleanma
subyektina gevirilir, demali, cemiyyatde miayyen sosial funksiyani yerina yetirmaye baslayir.

Ozlinlin btiin agressiv konstruktiv sosial funksiyalari ile yanasi miasir informasiya psixoloji
muharibanin muxtslif xisusiyyatlari var. Masalen, ilk ndvbada beynalxalq minasibatlor
meydanindan ananavi silahli mubariza formasinin gixarilmasi va informasiya mazmunu ila
davam etmasi. Beynalxalg minasibatlar sisteminda psixoloji miharibanin bu
funksiyalarindan istifade edilmasi ile psixoloji muharibays hatta informasiya sisteminin alati
kimi baxmag@a imkan verir. Bundan basqa, agar konfliktlor azdirsa, informasiya-psixoloji
konfliktlarin idara olunmasi prinsipce effektli ola bilmaz, ¢linki tek-tak hallarda olan konfliktler
Ozlarini fordi gaydada aparmaga basglayir, informasiya idarasinin tGzarinde qurulmus Gmumi
statistik ananalar va ganunauygunluglar gargivesindan kenara gixir. Belalikla, psixoloji
miharibanin idars edilmasi konsepsiyasinda konfliktlarin goxlugu konsepsiyasinin tacriibada
hayata keciriimasine manea deyil, aksina, onun effektliyinin asas sortidir.

informasiya-psixoloji miharibs seraitinds dévlat informasiya siyasatinin hayata kegirilmasinin
yeni ananaleri ve qanunauygdunluglari ortaya gixir:

1. Informasiya-psixoloji miiharibenin sosial aydinlasmasi.
2. informasiya-psixoloji miharibslarin konfliktogen potensialinin sosial reduksiyasi.

3. Siyasi konfliktlarin eyni vaxtda cixis etdiyi informasiya siyasati sisteminda siyasi
konfliktlarin obyekt- subyekt dualizmi ham informasiya idarasinin obyekti, ham de basga
siyasi konflikt ve proseslarin idare olunmasinin alati kimi ¢ixis edir.

4. Xarici informasiya-psixoloji tezahurin institutlasdiriimasi.

Nazers alsaq ki, informasiya miharibasinin apariimasi ve informasiya silahinin tetbiq
edilmasi coxplanli va aktual xarakter dasiyir, bu tahliikenin mazmununa va onun hayata
kegirilmasinin xisusiyyatlerine baxaq. informasiya qarsidurmasi adi miiharibalerin gedisine
yeni xarakter ylklayir, onu daha ylksak marhalays - informasiya miharibasina kegirir.
"informasiya miiharibasi" termini miiasir anlamda 80-ci illerin ortalarinda "soyuq miihariba”
qurtardigdan sonra ABS silahli glvvalerin yeni vezifsleri ilo alagadar meydana ¢ixmisdir.

"Ssahrada tufan" emaliyyatinin kegirilmasindan sonra, miharibanin apariilmasinin vasitasi
kimi yeni informasiya texnologiyalarindan ilk defe foal istifadeys baslanmisdir. Rasmi olaraq
ABS mudafia nazirliyinin 21 dekabr 1992-ci il tarixli direktivinde méhkamlanmigdir. ABS harbi
dairelerinda informasiya muharibasi, eyni zamanda 6z informasiya ve kommunikasiya
sistemlerinin tahllkasizliyini tamin etmakla, dismaenin informasiyasina ve kommunikasiya
sistemlerina tesir gdstarmak yolu ila, milli harbi strategiyasina kémak maqgsadils raqib
Uzerinda informasiya Ustlnlliyl slde etmak l¢lin edilon lazimli harakatler kimi basa dusulur.

informasiya muharibasinin ézslliklerine agagidakilari aid etmak olar;



- informasiya muharibasi informasiyani istifade miihitinden ayiraraq, mistaqil obyektlar
olaraq informasiyanin va informasiya sistemlerinin bitiin névlerini shats edir va bu obyektlor
ham silah, heam de midafia obyekti kimi ¢ixis ede biler.

- informasiya muharibasi aparilan arealin erazisi ve muhiti geniglandirilir, hayat faaliyyatinin
muxtalif sahalerinde ham muharibs olan zaman, ham da bdhran vaziyyatlarinds hayata
kegirile bilir. informasiya miiharibasi hem ixtisaslasmis harbi qurumlarin, hem de miilki
strukturlar terafinden hayata kegirilir.

informasiya hiicumu ve alstlerin diizglin segilmasi, obyektin diizgiin miieyyanloesdirilmasi ve
icracilarin pesokarligl ve onlarin fordi xtususiyyetleri ehamiyyatli faktorlar hesab edilir.
“Amerikanin sasi” kanalinin bu yaxinlarda efire verdiyi bir misahibani tehlil edak.

Mixbir Bakida habsda olan bir ermani quldurun htquglarini midafie etmek maqgsadi ile
Amerikali bir hiqug mudafiagisinde misahiba gétirir ve ona verdiyi suallar misahibin
xosuna galmir. Misahib asablasir, mixbiri iddiam edir, goyulmus suallarin mévzuya uygun
olmadigini deyir ve program maqgsada ¢atmir. Malum olur ki, aparici azarbaycanlidir va
musahibin bir quldur haqgqginda danisarkan onu malek simasinda taqdim etmak cahdlerinin
garsisini alir va misahibi o saxsin cinayetlarina yonaldir. Bu epizodda informasiya hicumu
aks tasir yaradir va gozlanilmayan sonlugla bite bilir. Odur ki, sifarisi yerina yetirmayan alat
(burada mixbir bir alet olaraq istirak edir) kenarlasdirilir ve proses yeni alstlarle davam edir.
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